ПАМЯТКА

ТЕЛЕФОННЫЕ И ИНТЕРНЕТ МОШЕННИЧЕСТВА
С начала 2014 года в Мурманской области зарегистрировано более 100 случаев телефонных и интернет мошенничеств, преступными действиями злоумышленников гражданам причинен ущерб па сумму более 3 миллионов рублей.

В последнее время участились факты мошенничеств, связанных с розыгрышами автомобилей. Под предлогом внесения подоходного налога с выигрыша, злоумышленники завладевают большими суммами.

Имеют место случаи, когда мошенники представляются священнослужителями, якобы собирающими пожертвования на благотворительность.
Еще один распространенный способ – это сообщение о блокировке банковской карты. Гражданам приходит сообщение о том, что их банковская карта заблокирована. Предлагается бесплатно позвонить на определенный номер для получения подробной информации. Когда граждане звонят по указанному номеру телефона, им сообщают о том, что на сервере, отвечающем за обслуживание карты, произошел сбой, а затем просят сообщить номер карты и ПИП-код для ее перерегистрации. Как только потерпевшие их сообщают, деньги мошенниками снимаются со счета карты.

Так, на территории Мурманской области участились факты мошенничеств путем предложения работы в большой фирме или компании. Так, гражданам предлагают несложную работу с очень приличной зарплатой, и все, что от них требуется – это оплатить оформление документов.

Кроме того, мошенники па специально созданных сайтах предлагают услуги по продаже и доставке различных товаров на условиях предоплаты. Граждане делают заказ, затем оплачивают покупку с помощью электронных кошельков, либо иным способом, и тщетно ждут заказанный товар.

Чтобы обезопасить себя от мошенничества при покупке товаров через сеть Интернет не рекомендуется пользоваться услугами неизвестных фирм. Лучше заказывать товары в проверенных компаниях, уже зарекомендовавших себя на рынке, где оплата производится по факту доставки.

Будьте внимательны и осторожны! Помните: если Вы или Ваши близкие стали жертвами мошенников или Вы подозреваете, что в отношении Вас планируются противоправные действии – незамедлительно обратитесь в дежурную часть МО МВД России но ЗАТО г. Североморск и г. Островной.
Как не стать жертвой мошенников?
1. Защищайте себя от обмана – будьте внимательны, узнавайте больше о существующих мошеннических схемах! Бдительно относитесь к предупреждениям от операторов сотовой связи, правоохранительных органов и средств массовой информации о схемах обмана.
2. Убеждайтесь в достоверности информации, полученной по телефону от неизвестных, представившихся сотрудниками правоохранительных органов, радиостанции, операторов сотовой связи, банков, Вашими родственниками, знакомыми или прочими лицами.
3. Не торопитесь предпринимать действия по инструкциям неизвестных людей, полученных посредством телефонного звонка, СМС или ММС, в особенности, если они требуют перевода или передачи Вами денежных средств каким-либо способом.
4. При поступлении телефонных звонков и обращений неизвестных Вам граждан с требованием перечисления денежных средств, под различными предлогами незамедлительно сообщайте о данных фактах в полицию.

Схема совершения интернет-мошенничеств проста. Злоумышленники размещают на интернет-сайтах объявления о продаже различных товаров или предоставлении услуг, при заказе которых покупателю необходимо произвести предоплату, зачастую – безналичным путем. Потенциальные покупатели, увидев объявление, связываются с продавцом по указанному в объявлении телефону. Мошенник убеждает свою жертву в необходимости совершить предварительный платеж, и, когда деньги поступают на его счет, прекращает общение.

Чтобы не стать жертвой интернет-мошенников гражданам необходимо помнить, что товары или услуги, выставленные к продаже на различных интернет-сайтах, зачастую в реальности не существуют.

УМВД России по Мурманской области напоминает, что при приобретении товаров посредством сети Интернет не следует осуществлять предоплату и переводить свои деньги на расчетные счета и счета мобильных телефонов неизвестных физических и юридических лиц. Необходимо помнить, что предоплата за товар не гарантирует его получение. Рекомендуется рассчитываться с поставщиками товаров и услуг наложенным платежом, либо через курьера при непосредственном их получении.

Если все же планируется приобретение тех или иных товаров посредством сети Интер​нет, необходимо тщательно проверить всю информацию о продавце, найти отзывы граждан, уже воспользовавшихся данной услугой. При малейших сомнениях следует отказаться от покупки на данном сайте или у данного поставщика.

Будьте внимательны и осторожны! Помните: если Вы или Ваши близкие стали жертвами мошенников или Вы подозреваете, что в отношении Вас планируются противоправные действия – незамедлительно обратитесь в дежурную часть МО МВД России по ЗАТО г. Североморск и г. Островной.
